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Geschaftseinheit I-ZB

Systemflhrerschaft ETCS / KMC-CH Abkirzungen
Abkurzungen
KMC Key Management Center
KMC-CH Key Management Center Schweiz (Swiss Key Management Center)
KMAC Schllssel, der beim Kommunikationsaufbau zwischen 2 Endgeraten zur gegen-
seitigen Berechtigung als Kommunikationsinstanzen benétigt wird (Authentication
Key)
KTRANS Schlussel, der zum Schutz des Schllisselmaterials vor Kompromittierung beim

Schllsseltransport innerhalb des Verantwortungsbereichs eines KMC benétigt
wird (Transport Key)

K-KMC Schllssel, der zum Schutz des Schlisselmaterials vor Kompromittierung beim
Schlusseltransport zwischen 2 KMC bendtigt wird (inter KMC transport key)

Referenzen
[1] UNISIG, Subset-038, Off-line Key Management FIS, V2.1.9.
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Systemflhrerschaft ETCS / KMC-CH Sicherheitsrichtlinien (deutsche Version)

1.1.1.1

1.1.1.2

1.1.1.3

2111

21.1.2

2113

Sicherheitsrichtlinien (deutsche Version)

Schlissel (KMAC [1], KTRANS [1] und K-KMC [1]) dirfen nur nach Absprache mit dem
Home-KMC [1] (Schlisseleigentiimer) in Klartextform oder in trivial verschlisselter Form
gespeichert oder transportiert werden.

Schlissel in Klartextform oder in trivial verschlisselter Form missen vor unbefugtem
Zugriff geschitzt werden.

Schlissel mit Schlisseleigentimer KMC-CH unterliegen wahrend ihrer gesamten Le-
bensdauer diesen Sicherheitsrichtlinien.

Security Policy (english version)

Keys (KMAC [1], KTRANS [1] and K-KMC [1]) must not be saved or transported in plain-
text form or in trivially encrypted form except after authorization by the home-KMC [1]
(key owner).

Keys in plaintext form or in trivially encrypted form must be protected against unauthor-
ized access.

Keys owned by the KMC-CH are covered by the above mentioned policy over their en-
tire lifetime.

3 Definitionen

3.1 Deutsch

3.1.1.1  Schlisseleigentimer: dasjenige KMC, welches den Schllissel erstellt hat.

3.1.1.2 Lebensdauer eines Crypto Keys: Zeitintervall mit Beginn ,Zeitpunkt der Schlisselgene-
rierung® und Ende ,Zeitpunkt der Schlisselléschung®.

3.2 English

3.2.1.1  Key owner: the KMC that generated the key.

3.2.1.2 Lifetime of a crypto key: time slice beginning at the “moment of key generation” and end-
ing at the “moment of key deletion”.

KMC-CH Security Policy © bei SBB Seite 5/5

KMC_CH_Sec_Pol_V1_1.doc Version V1.1 24.01.2008



	projekt
	Klassifizierung
	untertitel
	version
	untertitel2
	dok_kontr_blatt
	inhaltsverzeichnis
	abkürz



